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КАК ИЗБЕЖАТЬ ОБМАНА
ИНТЕРНЕТ-МОШЕННИКАМИ

Основные методы интернет-мошенников
Мошенники постоянно изыскивают все новые и новые варианты хищения чужого имущества. Кратко остановимся на самых распространённых.
• угроза безопасности
Многие болезненно воспринимают угрозу своим сбережениям. И этим активно пользуются мошенники. При получении сообщения с текстом вроде: «Вам пишут из банка. С вашего счета пытаются списать крупную сумму. Срочно сообщите номер карты и секретный код, чтобы мы могли помешать мошенникам» – человек под влиянием эмоций делает то, чего от него хочет злоумышленник: выдает конфиденциальную информацию. Парадоксально, но многие попадают на удочку мошенников именно потому, что боятся попасть на эту удочку.
• манипуляция здоровьем близких
Еще один распространенный прием – рассылка сообщений с содержанием: «Привет! Это твой друг Вася. Мне срочно нужны деньги, чтобы сделать операцию». Нередко речь идет о здоровье не самого друга Васи, а его любимой мамы. Или детей. Порой такие сообщения злоумышленники рассылают по всем контактам, которые они нашли в аккаунте в социальной сети, предварительно ими взломанном.
• создание профилей-двойников
Этот прием встречается реже, потому что он является довольно трудоемким. Суть в том, что аферисты создают в социальной сети профиль, полностью дублирующий чей-нибудь аккаунт. Затем они рассылают с него письма с просьбой о финансовой помощи в надежде на то, что кто-нибудь не заметит разницы. 
• внушение ложной надежды
Аферисты сначала обрушивают на человека информацию о какой-либо опасности и сразу сообщают ему, как ее можно избежать. Например, они информируют, что ваши деньги, лежащие на банковском депозите, пытались похитить. В данный момент брешь в системе безопасности ликвидирована, но для большей надежности деньги лучше перевести на резервный счет – и тут же указывают его. Конечно, если вы переведете средства по указанным реквизитам, то больше их не увидите.

Как правильно общаться с мошенниками
Все перечисленное выше – лишь часть уловок, которые используют мошенники в интернете. 
Если вам позвонили мошенники, в первую очередь, не торопитесь. Постарайтесь спокойно разобраться в предлагаемой ситуации. Тот, кто хочет присвоить себе ваши деньги, нередко создает искусственный дефицит:
времени – решение надо принимать сейчас, не то будет поздно;
внимания – на вас обрушивают огромное количество информации, причем собеседник то и дело меняет тему разговора.
Создание искусственного дефицита времени или внимания – четкий признак того, что что-то идет не так. Можно смело прекращать разговор или закрывать чат. Старайтесь не принимать решения в состоянии стресса. Постарайтесь успокоиться и мыслить трезво.
Помните, что бесплатный сыр бывает только в мышеловке. Да, есть люди, которые выигрывают крупные суммы в лотерее. Но чтобы выиграть, надо хотя бы купить лотерейный билет. Если же вы его не покупали, но вас пытаются убедить, что выигрыш – вот он, только надо внести за него залог, то здесь явно замешаны мошенники.
Сомневаетесь в том, что вам говорят? Это хорошо. Доверяйте своим сомнениям. И, если есть возможность, привлекайте к разговору третьих лиц – родственников, друзей, коллег.

Как защититься от мошенников
Чтобы избежать встречи со злоумышленниками, следуйте несложным правилам.
▪ не ищите легкой наживы
Если вам предлагают заработок без вложений, обещают невероятную прибыль от минимальных инвестиций – не верьте. Вас наверняка заманивают в финансовую пирамиду. Обещают продать новенький «Айфон» по цене старого кнопочного телефона? Будьте уверены, что вы отдадите деньги, а мобильное устройство не получите.
▪ ознакомьтесь с отзывами
Лотереи? Распродажи? Выгодные акции? Почитайте, что об этом пишут другие пользователи интернета. Если подавляющее большинство отзывов положительные, при этом они короткие, написаны как под копирку и сводятся к тексту «как здорово, что я на это согласился», это явный признак онлайн-мошенничества.
▪ проверяйте любую информацию
Друг в «Одноклассниках» или во «ВКонтакте» просит срочно перевести деньги, потому что его мама/брат/сын/сестра попали в больницу и нуждаются в операции? Перезвоните ему или свяжитесь с ним каким-нибудь другим способом. В чат пришло сообщение, подписанное службой безопасности банка? Перезвоните в банк.
▪ не выкладывайте конфиденциальные данные
Номера телефонов и банковских карт, данные паспорта, адрес – все это не надо выкладывать в интернет. Если телефонный номер, которым вы пользуетесь, должен быть на сайте или в социальной сети, лучше зарегистрировать отдельный телефон только для работы. Если на него будут звонить люди, представляющиеся друзьями ваших друзей или банковской службой безопасности, сразу ясно, что разговор следует тут же прервать.
▪ не доверяйте всем письмам и сообщениям в чатах
Обращайте внимание на то, как написан текст. Вряд ли служба безопасности банка будет делать много откровенно глупых ошибок. Также смотрите на адрес: мошенники могут просто переставить в нем буквы, чтобы казалось, что электронное письмо пришло со знакомого вам адреса.
▪ устанавливайте приложения только из официальных источников
Приложения на устройства устанавливать только из официальных магазинов App Store, Google Play Market или Microsoft Store. Либо с официальных сайтов компаний-разработчиков. Устанавливая «ломаные» пиратские версии, вы рискуете занести на свое устройство вирус.
▪ устанавливайте антивирусные программы
Они защищают от многих проблем, в частности, от фишинга – метод мошенничества, когда создается фальшивая страница сервиса, которым вы пользуетесь. На такой странице при вводе логина и пароля, они тут же становятся известны злоумышленникам.
▪ создавайте уникальные пароли
1234, QWERTY и собственный год рождения, даже записанный в обратном порядке, – это ненадежно. Пароль должен быть сложной комбинацией букв, цифр и символов. И не стоит хранить его в доступном месте. Даже в вордовском файле, который называется «Пароли», тоже не надо. 
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